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요   약 

파일 조각의 타입 정보는 안티 바이러스, 디지털 포렌식 등의 많은 응용에서 유용하게 활용된다. 타입 정보가 

담긴 파일시스템 메타데이터나 파일 헤더는 쉽게 변조되며 대부분의 파일 조각에 포함되지 않으므로, 파일 조

각의 내용에 기반한 타입 결정 기술이 제안되었다. 제안된 기술은 파일 조각을 바이트 값 빈도 분포로 요약하

고 다층 신경망을 사용하여 타입을 결정하지만, 큰 크기의 n-그램 분포를 활용할 수 없다는 한계점을 갖는다. 

본 논문에서는 Apriori 알고리즘을 이용하여 타입 결정에 이용할 n-그램을 효과적으로 선정하고, 이를 이용하

여 파일 조각의 타입을 결정하는 기법을 제시한다. 실험 결과, 제시한 기법은 7개 타입의 1,000바이트 파일 조

각의 타입을 79.75%의 높은 정확도로 결정하였으며, 기존 기법에 비해 7.22배의 속도 향상을 보였다. 

1. 서 론 

파일의 타입을 결정하는 기술은 운영체제의 작동, 웹 브라우저, 
방화벽, 침입 감지 시스템, 안티 바이러스, 디지털 포렌식 등의 
응용에서 유용하게 활용된다 [1]. 특히 디지털 포렌식이나 웹 
브라우저, 안티 바이러스 등과 같은 응용에서는 전체 파일이 
아닌 파일 조각의 타입을 결정하는 것이 중요하다. 이는 파일이 
저장 장치에 저장되거나 네트워크를 통해 전송될 때, 파일이 
페이지와 패킷 같은 작은 단위로 나누어져 무작위적인 순서로 
저장되거나 전송되기 때문이다 [2]. 

파일의 타입을 결정하기 위해서 파일시스템의 메타데이터에 

확장자를 기록하거나, 파일의 헤더 부분에 타입 구분자를 
기록하는 방식이 주로 사용된다 [1, 3]. 이러한 방식은 파일을 
직접 열지 않고도 파일시스템의 메타데이터나 헤더 부분만을 
참조하여 빠른 속도로 파일의 타입을 확인할 수 있다는 장점이 
있다. 그러나 확장자나 타입 구분자는 사용자의 실수, 운영체제나 
응용 프로그램의 오류, 악의적인 프로그램의 작동 등으로 인하여 
변경될 수 있기 때문에 파일의 타입이 쉽게 변조될 수 있다. 
게다가 대부분의 파일 조각은 파일시스템 메타데이터나 파일 
헤더를 포함하지 않으므로, 파일 조각들의 타입을 결정할 때 
활용될 수 없다는 문제점이 존재한다 [2]. 

이러한 문제점을 해결하기 위하여 파일의 내용에 기반한 타입 
결정 방법이 제안되었다 [3]. 파일의 내용에 기반하여 타입을 
결정하는 경우 파일 타입이 변조되었거나, 메타데이터나 파일 
헤더를 포함하지 않는 대부분의 파일 조각에 대해서도 타입을 
결정할 수 있기 때문이다 [2]. 제안된 방법에서는 파일의 타입을 
                                                                                       

* 공동 제1저자. 

결정하기 위해 파일을 바이트 단위로 읽어 바이트 값 빈도 

분포(Byte Frequency Distribution, BFD)로 요약한다. 여러 파일 
타입의 평균적인 바이트 값 빈도 분포를 조사한 후, 결정 대상 
파일의 바이트 값 빈도 분포를 이와 비교하여 파일 타입을 
결정하였다 [3]. 나아가, 바이트 값 빈도 분포를 다층 
신경망(Multi-Layer Perceptron, MLP)을 통해 학습시켜 타입 
결정의 정확도를 높이는 기법이 제안되었다 [1, 2]. 그러나 바이트 
값 빈도 분포는 파일의 내용을 바이트 단위로 분석하므로, n개의 
연속된 바이트인 n-그램 값이 갖는 의미를 분석할 수 없다는 
한계점이 존재한다. 

1-그램과 2-그램을 함께 사용하여 파일 타입을 결정하는 
연구에서는 1-그램만 사용한 경우에 비해 높은 타입 결정 
정확도를 보였다 [4]. 그러나 가능한 n-그램의 종류는 256$으로 
n이 커질 때 기하급수적으로 증가하기 때문에, 3-그램 이상의 n-
그램을 타입 결정에 이용하는 연구는 미미한 실정이다 [5]. 

본 논문에서는 큰 크기의 n-그램을 파일 조각의 타입 결정에 
활용할 수 있도록 하는 기법을 제시한다. Apriori 알고리즘을 
이용하여 모든 n-그램 중 파일 조각들에 자주 등장하는 n-
그램을 선정한 후, 파일 타입 결정에 도움을 줄 수 있는 소수의 
n-그램만을 파일 타입 결정 시에 고려한다. 우선 n-그램을 

이용하여 파일 조각의 타입을 결정하고, n-그램을 통해 파일 
조각의 타입을 결정할 수 없는 경우에만 바이트 값 빈도 분포와 
다층 신경망을 이용한다.  

실험 결과, 제시한 기법은 2-그램부터 7-그램까지의 모든 n-
그램 중 261개의 n-그램을 선정하였다. 이를 이용하여 7개 
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타입의 1,000 바이트 파일 조각의 타입을 79.75%의 높은 
정확도로 결정하였다. 특히, 파일 조각의 바이트 값 빈도 분포와 

다층 신경망만을 타입 결정에 이용한 기존의 기법에 비해, 파일 
조각의 타입 결정 속도가 7.22배 향상되었다. 

본 논문의 구성은 다음과 같다. 2장에서는 Apriori 알고리즘을 
이용하여 n-그램을 선정하고, 선정한 n-그램과 다층 신경망을 
이용하여 파일 조각의 타입을 결정하는 방법에 대하여 설명한다. 
이어 3장에서 제안한 기법의 타입 결정 결과에 대하여 보이고, 
4장에서 결론을 맺는다. 

 
2. 파일 조각 타입 결정 기법 

n-그램 선정 및 파일 조각의 타입 결정은 그림 1과 같은 
과정으로 진행된다. 먼저 파일 타입 결정을 위한 n-그램을 
선정한다. Apriori 알고리즘을 통해 자주 등장하는 n-그램을 

선정한 다음, 그 중에서 파일 타입 결정에 유용하게 사용될 수 
있는 n-그램을 선정하는 방식으로 진행된다.  

선정한 n-그램을 바탕으로 파일 조각의 타입을 결정하는 
과정은 두 단계로 이루어진다. 첫 번째 단계에서는 앞서 선정한 
n-그램을 통해 파일 조각의 타입을 결정한다. 만약 n-그램을 
통해 파일 타입 결정이 불가능한 조각이라면 두 번째 단계로 
넘어가며, 바이트 값 빈도 분포와 다층 신경망을 이용하여 파일 
조각의 타입을 결정한다. 

 
2.1. Apriori 알고리즘을 이용한 n-그램 선정 

먼저, Apriori 알고리즘을 통해 자주 등장하는 n-그램을 
선정한다. Apriori 알고리즘은 그림 2와 같이 1-그램부터 
단계적으로 진행되며, n-그램이 등장하는 파일 조각의 수를 
계산하여 그 값이 경곗값 𝜃  이상인 n-그램을 선정한다. 이때, 

이전 단계에서 선정된 (n-1)-그램으로만 이루어진 n-그램만을 
후보로 고려한다. 이는 특정 n-그램이 자주 등장한다면, 그 n-
그램을 이루는 (n-1)-그램 또한 자주 등장해야 한다는 Apriori 
특성에 기반한다. 이를 통해, n이 증가함에 따라 기하급수적으로 
증가하는 탐색 공간을 효과적으로 제한할 수 있다.  

다음으로 Apriori 알고리즘으로 선정한 n-그램들 중 파일 
타입을 결정하는 데 유용한 n-그램만을 선정한다. 타입을 

결정하는 데 유용한 n-그램은 등장하는 모든 파일 조각 중에서 
타입 하나가 차지하는 비율이 경곗값 φ 보다 큰 n-그램으로 
정의하였다. 이를 통해 대상 파일 조각에 선정된 n-그램이 
포함될 경우, 높은 정확도로 타입을 결정할 수 있도록 하였다. 

 
2.2. 파일 조각의 타입 결정 

파일 조각의 타입을 결정하는 과정은 n-그램을 이용한 첫 
번째 단계와 다층 신경망을 이용한 두 번째 단계로 이루어진다. 

첫 번째 단계는 그림 3과 같다. 대상 파일 조각에 앞서 선정한 
n-그램이 등장하는지 확인하여, 만약 파일 조각이 특정 파일 
타입에서 자주 등장하는 n-그램을 포함할 경우 대상 파일 
조각을 해당 타입으로 결정한다. 대상 파일 조각이 선정한 n-
그램을 아무것도 포함하지 않아 타입 결정이 불가능할 경우, 두 
번째 단계로 넘어간다. 

두 번째 단계에서는 그림 4와 같이 다층 신경망을 이용하여 
타입을 결정한다. 파일 조각을 바이트 값 빈도 분포로 요약한 후, 
이를 3층 신경망에 입력하면 신경망은 파일 타입을 출력한다. 

이와 같이 타입 결정 과정을 두 단계로 나눔으로써 속도가 
향상될 것으로 기대하였다. 기존 연구에서는 다층 신경망만을 
사용하여, 항상 신경망의 덧셈 및 곱셈 연산을 수행하였다. 반면, 
본 연구에서는 파일 조각에 n-그램이 등장하는지 먼저 확인하여 
일차적으로 파일 타입을 결정하고, 타입을 결정하지 못한 경우에 

대해서만 다층 신경망을 이용하여 필요한 연산을 최소화하였다. 

그림 2. Apriori 알고리즘을 이용한 n-그램 선정 

그림 1. n-그램 선정 및 파일 조각 타입 결정 과정 

그림 4. 바이트 값 빈도 분포를 이용한 타입 결정 신경망 

그림 3. n-그램을 이용한 파일 조각 타입 결정 
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3. 실험 및 결과 
3.1. 실험 환경 

실험에는 exe, html, hwp, jpg, mp3, pdf, png의 7개 파일 타입이 
사용되었다. 각 파일 타입 당 1000 바이트 길이의 파일 조각을 
60,000개 수집하여 50,000개는 학습 데이터로, 10,000개는 시험 
데이터로 이용하였다. 

분류기는 Python과 Caffe 라이브러리를 이용하여 구현하였다. 
다층 신경망의 학습은 Adam 최적화 방법을 이용하였으며, 
학습률 10)*, 드롭아웃 비율 0.5로 500 epoch 동안 진행되었다. 
 
 3.2. 실험 결과 

 n-그램 선정 시 경곗값을 각각 𝜃 = 0.05 , φ = 0.99 로 
설정하여 5% 이상의 파일 조각들에서 나타나는 n-그램 중 
99%의 정확도로 파일 조각의 타입을 결정할 수 있는 n-그램을 
선정하였다. 2-그램부터 7-그램까지의 가능한 n-그램은 약 
2./ 개로, 이들 모두를 고려하는 것은 현실적으로 불가능하다. 
한편, Apriori 알고리즘을 통해, 894개의 n-그램이 자주 등장하며, 
그 중에서도 261개만이 파일 타입을 결정할 때 유용함을 
확인하였다. 따라서, Apriori 알고리즘을 이용한 n-그램 선정 
기법이 큰 크기의 n-그램 선정에 효과적임을 확인하였다. 

선정한 n-그램과 다층 신경망을 이용하여 파일 조각의 타입을 

결정한 결과는 표 1과 같다. 전체 파일 조각 중 39.98%의 
조각은 n-그램을 이용한 첫 번째 단계에서 타입이 결정되었으며, 
60.02%의 파일 조각은 두 번째 단계에서 다층 신경망을 통해 
타입이 결정되었다. 결정 정확도는 첫 번째 단계에서 95.66%, 두 
번째 단계에서 69.14%였으며, 총 정확도는 79.75%였다. 

파일 조각의 타입 별 결정 정확도는 표 2와 같다. 멀티미디어 
데이터를 포함하는 hwp, pdf는 각각 44.35%, 65.32%의 비교적 
낮은 결정 정확도를 보였다. 한편, html, mp3, png와 같은 타입은 
96.29% 이상의 높은 결정 정확도를 보였다.  

파일 조각의 타입을 결정하는 데 걸리는 소요 시간은 표 3과 

같다. 다층 신경망만을 타입 결정에 이용하는 기존의 기법은 
초당 142.9개 파일 조각의 타입을 결정하였다. 선별된 n-그램을 
이용하여 파일 조각의 타입을 결정하는 경우, 초당 1030.1개 
파일 조각의 타입을 결정하여, 7.22배의 속도 향상을 보였다. 

 
4. 결 론 

파일 조각의 타입 결정 기법은 방화벽, 디지털 포렌식 등 여러 
응용에서 활용된다. 특히 실시간으로 파일 조각의 타입을 확인할 
필요가 있는 안티 바이러스 등의 응용에서는 빠른 타입 결정 

속도가 보장되어야 한다. 기존 연구에서 파일 조각의 바이트 값 
빈도 분포 기반의 다층 신경망 활용 기법이 제안되었으나, 큰 
크기의 n-그램 분포를 활용하지 못하는 문제점이 있었다. 본 
논문에서는 큰 크기의 n-그램을 활용하기 위한 Apriori 알고리즘 
기반의 n-그램 선정 기법과, 선정된 n-그램을 이용한 파일 조각 
타입 결정 기법을 제안하였다. 실험 결과, 2-그램에서 7-
그램까지 총 2./개의 n-그램 중 261개의 n-그램을 선정하였고, 
이를 이용하여 7개 타입의 파일 조각에 대하여 79.75%의 높은 
정확도로 타입을 결정하였다. 또한, 제안한 기법은 n-그램을 
우선적으로 이용하여, 다층 신경망만을 타입 결정에 이용하는 

기존의 기법보다 7.22배의 속도 향상을 보였다. 
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Identification Stage Proportion (%) Accuracy (%) 

1st stage (by n-gram) 39.98 95.66 
2nd stage (by MLP) 60.02 69.14 

Total 100 79.75 

Detected 

Type (%) 

Actual Type 

exe html hwp jpg mp3 pdf png 

exe 80.12 0.14 0.67 0.07 0.32 0.32 0.08 

html 9.20 99.65 0.15 0.19 0.17 1.81 0.22 
hwp 5.95 0.15 44.35 0.65 0.17 2.58 0.73 

jpg 0.26 0.19 1.60 75.09 0.06 3.45 0.91 

mp3 0.14 0.17 0.95 0.01 97.40 0.45 1.45 

pdf 2.28 1.81 3.50 18.77 0.37 65.32 0.32 

png 2.05 0.22 48.78 4.22 1.51 26.07 96.29 

Identifier Speed (fragments / sec) Comparison 

MLP Only 142.9 1x 
n-gram + MLP 1030.1 7.22x 

표 1. 결정 단계 별 결정 정확도 

표 2. 파일 조각의 파일 타입 별 결정 정확도 

표 3. 타입 결정 소요 시간 
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